ZARZADZENIE Nr 424/18
WOJTA GMINY STRZELECZKI
z dnia 17 maja 2018 r.

w sprawie wdrozenia dokumentacji dotyczacej ochrony danych osobowych w Urzedzie
Gminy Strzeleczki

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE, wprowadza si¢ dokumentacje ochrony danych osobowych dla Urzedu Gminy
Strzeleczki.

Rozdzial 1
Zasady organizacji ochrony danych osobowych

§ 1. Ustala si¢ Polityke bezpieczenstwa i instrukcj¢ zarzadzania systemem informatycznym
stuzacg do przetwarzania danych osobowych w Urzedzie Gminy Strzeleczki zwana dalej
dokumentacja ochrony danych osobowych.

§ 2. Zobowiazuje si¢ pracownikdw oraz osoby wspolpracujace z Urzedem Gminy
Strzeleczki do stosowania zasad okreslonych w dokumentacji ochrony danych osobowych.

§ 3.1. Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz
dostarczenie podstawowej wiedzy z zakresu ich ochrony w Urzgdzie Gminy Strzeleczki
z siedziba przy ul. Rynek 4, 47-364 Strzeleczki zwanym dalej gminng jednostka samorzadowa.

2. W celu zwickszenia $§wiadomosci obowiazkow i odpowiedzialnoéci pracownikéw, a tym
samym skutecznosci ochrony przetwarzanych zasobow, w dokumencie opisano podstawy prawne
przetwarzania danych osobowych oraz scharakteryzowano zagrozenia bezpieczenstwa, podajac
jednoczesnie schematy postepowan na wypadek wystgpienia naruszenia bezpieczenstwa.

3. Dokument szczegdlowo opisuje podstawowe zasady organizacji pracy przy zbiorach
osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym wyrazone
w Polityce bezpieczenstwa oraz w Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

4. Wszelkie zestawienia uzupelniajace tres¢ dokumentu zebrano w postaci zalacznikow.
Do najwazniejszych nalezy ewidencja:

1) zbioréw danych osobowych;
2) miejsc ich przetwarzania,
3) os6b upowaznionych do przetwarzania danych,

a takze lista $rodkow organizacyjnych i technicznych stuzacych bezpieczenstwu danych.

Rozdziat 2



Podstawowe definicje

§ 4. W dokumencie przyjmuje si¢ nastepujaca terminologie:

Organ nadzorczy - oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51 rozporzadzenia.

Dane osobowe — oznaczaja informacje z zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (osobie, ktorej dane dotycza). Mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegodlnych czynnikow okreslajacych fizyczna,
fizjologiczna, genetyczng, psychiczna, ekonomiczna, kulturowa lub spoteczna tozsamos$¢ osoby
fizycznej.

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Iub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie.

Ograniczone przetwarzanie — oznacza oznaczenie przechowywanych danych w celu
ograniczenia ich przysztego przetwarzania.

Profilowanie — oznacza dowolna forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystywaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.

Pseudo animizacja - oznacza przetwarzanie danych osobowych w taki sposob, by nie mozna
bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji,
pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej.

Zbiér danych — oznacza uporzadkowany zestaw danych osobowych, dostepnych wedlug
okreSlonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych,
przekonaniach religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej Iub
zwigzkowej, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatow karnych, a takze
innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

Dane genetyczne- oznaczaja dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub



zdrowiu tej osoby i ktore wynikaja w szczegolnosci z analizy probki biologicznej pochodzacej
od tej osoby fizycznej.

Dane biometryczne- oznaczaja dane osobowe, ktore wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzaja jednoznaczna identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne.

Dane dotyczace zdrowia - oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej- w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje
0 stanie jej zdrowia.

Administrator - oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. Jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstw cztonkowskich, to rowniez w prawie Unii lub w prawie panstw cztonkowskich moze
zosta¢ wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego
wyznaczania.

Podmiot przetwarzajacy — oznacza osobe fizycznag lub prawna, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne,
ktoére moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, nie s3 jednak uznawane za odbiorcow. Przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami 0 ochronie danych
majacych zastosowanie stosownie do celow przetwarzania.

Strona trzecia - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore —
z upowaznienia lub podmiotu przetwarzajacego- moga przetwarza¢ dane osobowe.

Zgoda osoby — ktorej dane dotycza oznacza dobrowolne, konkretne, §wiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotycza, w formie os$wiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa prowadzacego
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przestanych,
przechowywanych lub w inny sposo6b przetwarzanych.

Inspektor ochrony danych (IOD) - osoba realizujgca zadania okre$lone w art. 39
rozporzadzenia, w tym nadzorujgca stosowanie s$rodkéw technicznych i organizacyjnych
przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii danych objetych
ochrong. 10D jest powotywany przez Administratora lub organ prowadzacy.

Administrator systemu informatycznego, pomocnik Inspektora ochrony danych (ASI) —
osoba lub osoby odpowiedzialna/e za prawidtowe funkcjonowanie systemu informatycznego. ASI
petni funkcje pomocnika IOD i jest powolywany przez Administratora..



System informatyczny - zespét wspolpracujagcych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkow technicznych 1 organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

Identyfikator uzytkownika — ciag znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie informatycznym.

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci podmiotu.

Rozliczalnos¢ - wlasciwos¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi.

Integralno$¢ danych — wlasciwos¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub
zniszczone W sposob nieautoryzowany.

Poufnosé danych — wlasciwos$¢ zapewniajaca, ze dane nie sa udostepniane nieupowaznionym
podmiotom.

Dokumentacja przetwarzania danych — dokumentacja opisujgca sposob przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

Zagrozenia danych — polega z jednej strony na mozliwosci ich utraty, zniszczenia lub
zafalszowania, z drugiej strony za§ na mozliwosci ich nieuprawnionego rozpowszechnienia.

Zabezpieczenia — praktyki, procedury i mechanizmy zmniejszajace ryzyko, chronigce przed
zagrozeniami, ograniczajace nastgpstwa wykrywajace niepozadane incydenty i ulatwiajace
odtworzenie prawidtowego stanu systemu.

Pracownik — osoba zatrudniona na umowe o prace, umowe cywilno-prawna, stazysta lub
praktykant $wiadczacy prace dla Urzedu Gminy Strzeleczki.

Instytucja — Urzad Gminy Strzeleczki.

Instrukcja — instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania
danych osobowych w Urzedzie Gminy Strzeleczki.

Sprawdzenie — czynnosci majgce na celu zweryfikowanie zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, w szczegdlnosci w wyniku zwrocenia si¢
o0 dokonanie sprawdzenia przez organ nadzorczy.

Sprawozdanie — dokument opracowany przez IOD po dokonaniu sprawdzenia, ktorego celem
jest zweryfikowanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych.



Panstwa trzecie — rozumie si¢ przez to panstwo nienalezagce do Europejskiego Obszaru
Gospodarczego.

Rozdziat 3
Polityka bezpieczenstwa

Polityka bezpieczenstwa rozumiana jest, jako wykaz praw, regut i1 praktycznych
doswiadczen regulujacych sposob zarzadzania, ochrony i dystrybucji danych osobowych
wewnatrz instytucji. Obejmuje catoksztatt zagadnien zwigzanych z problemem zabezpieczenia
danych osobowych przetwarzanych zaréwno tradycyjnie jak i w systemach informatycznych.
Wskazuje dziatania przewidziane do wykonania oraz sposob ustanowienia zasad i regul
postgpowania koniecznych do zapewnienia wlasciwej ochrony przetwarzanych danych
osobowych.

Deklaracja

§ 5. .1Administrator danych majac §wiadomo$¢, iz przetwarza dane zwykle i wrazliwe
pracownikoéw, dane zwykte i wrazliwe oséb fizycznych, ktorym Urzad Gminy Strzeleczki
$wiadczy ushugi, deklaruje dotozy¢é wszelkich staran, aby przetwarzanie odbywalo sie¢
W zgodno$ci z przepisami prawa.

§ 6. W celu zabezpieczenia danych osobowych przed nieuprawnionym udostgpnieniem
Administrator danych wprowadza okre$lone niniejszym dokumentem zasady przetwarzania
danych. Zasady te okresla w szczegdlnosci Polityka bezpieczenstwa oraz Instrukcja zarzadzania
systemem informatycznym shuzagcym do przetwarzania danych osobowych. Dokumenty te sa
uzupetniane zatacznikami do dokumentacji, na ktore sktadaja si¢ m.in.: rejestr czynnos$ci
przetwarzania danych osobowych, wykaz miejsc ich przetwarzania oraz os6b upowaznionych
do przetwarzania danych.

§ 7. W celu zapewnienia prawidlowego monitorowania przetwarzania danych wprowadza si¢
liczne ewidencje, ktore szczegotowo charakteryzuja obszary objete monitoringiem, umozliwiajac
pelng kontrole nad tym, jakie dane i przez kogo sa przetwarzane oraz komu udost¢pniane.

§ 8. Majac Swiadomo$¢, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej
szczelnosci systemu, konieczne jest, aby kazdy pracownik upowazniony do przetwarzania danych
peten §wiadomej odpowiedzialno$ci, postgpowal zgodnie z przyjetymi zasadami i minimalizowat
zagrozenia wynikajace z btedow ludzkich.

§ 9. W trosce o czytelny i uporzadkowany stan materii, wprowadza si¢ stosowne $rodki
organizacyjne 1 techniczne zapewniajagce wlasciwg ochrone danych oraz nakazuje ich
bezwzgledne stosowanie, zwlaszcza przez osoby dopuszczone do przetwarzania danych.

Charakterystyka instytucji

§ 10. Urzad Gminy Strzeleczki realizuje zadania opisane w ustawie o samorzgdzie gminnym
bedacymi zdaniami wlasnymi gmin lub tez zadania zlecone z administracji rzgdowej
uprawniajacych Wojta Gminy Strzeleczki do podejmowania stosownych dzialan, w tym
do przetwarzania danych osobowych. Podstawowym obszarem dzialania sg zadania zwigzane
z zaspokajaniem potrzeb mieszkancow Gminy Strzeleczki, za ktérych realizacje odpowiada
Urzad Gminy Strzeleczki zgodnie z ustawg o samorzadzie gminnym.



Srodki organizacyjne ochrony danych osobowych

§ 11. Na podstawie art. 30 i 32 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE tworzy sig:

1) Rejestr czynnosci przetwarzania danych osobowych — formularz nr 1,

2) Wykaz pomieszczen tworzacych obszar fizyczny przetwarzania danych — formularz nr 2,

3) Rejestr 0sdb upowaznionych do przetwarzania danych osobowych — formularz nr 3.

§ 12.W celu stworzenia wlasciwych zabezpieczen, ktore powinny bezposrednio
oddziatywac na procesy przetwarzania danych, wprowadza si¢ nastepujace srodki organizacyjne:

Przetwarzanie danych osobowych w instytucji moze odbywaé si¢ wytacznie w ramach
wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan,

Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajgce stosowne
upowaznienie. Wzor upowaznienia stanowi - formularz nr 4,

Administrator prowadzi ewidencj¢ o0s6b upowaznionych oraz na jej podstawie
przygotowuje upowaznienia do przetwarzania danych,

Uniewaznienie upowaznienia nastepuje na pismie, wg wzoru - formularz nr 5,

Zabrania si¢ przetwarzania danych poza obszarem okre§lonym w formularzu nr 2, za wyj.
przypadkow dopuszczonych przez Administratora,

Kazdy pracownik instytucji, co najmniej raz na rok musi odby¢ szkolenie z zakresu
ochrony danych osobowych. Za organizacj¢ szkolen odpowiedzialny jest 10D, ktory
prowadzi w tym celu odpowiednig dokumentacje. Nowo przyjety pracownik odbywa
szkolenie przed przystapieniem do przetwarzania danych. Za przeprowadzenie szkolenia
wstepnego odpowiada I0OD.

Kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania si¢
Z niniejsza dokumentacja i zrozumieniem wszystkich zasad bezpieczenstwa. Wzor
oswiadczenia stanowi formularz nr 6. Podpisany dokument jest dotaczany
do przedmiotowej dokumentacji.

Obszar przetwarzania danych osobowych okreslony w formularzu nr 2, zabezpiecza si¢
przed dostepem os6b nieuprawnionych na czas nieobecno$ci w nim os6b upowaznionych
do przetwarzania danych osobowych poprzez zamknigcie pomieszczenia na klucz.

Przebywanie o0s6b, nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda
Administratora lub w obecnosci osoby upowaznionej do przetwarzania danych
osobowych. Wzory zgody na przebywanie w pomieszczeniach dla osdb nieposiadajacych
upowaznienia, a takze odwotania tej zgody, stanowia odpowiednio formularz nr 7 oraz
formularz nr 8.

Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane
na klucz.

Monitory komputerow/laptopow, na ktdrych przetwarzane sa dane osobowe ustawione sg
w sposéb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.



e Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkna¢ okna oraz usungé z biurka wszystkie dokumenty i no$niki informacji oraz
umiescic¢ je w odpowiednich zamykanych szafach lub biurkach.

e Przetwarzanie danych podawanych dobrowolnie moze odbywac si¢ tylko na podstawie
pisemnej zgody podajacego te dane wg. wzoru okreslonego w formularzu nr 9.

e Dokumenty zawierajace dane osobowe nalez niszczy¢ w specjalistycznych niszczarkach.

e Kazdorazowe zbieranie danych od osoby witasciciela tych danych lub o osobach trzecich,
rodzi obowigzek informacyjny. Obowigzek nalezy realizowa¢ umieszczajac odpowiednia
tres¢ informacyjng pod formularzem z danymi.

e Dokumenty w wersji elektronicznej, ktore zapisywane sg na nosniki zewngtrzne,
przenoszone poza obszar przetwarzania lub przesylane poczta elektroniczng, nalezy
zabezpieczy¢ poprzez nadanie im haset odczytu.

e Zbiory osobowe przetwarzane elektronicznie nalezy zabezpieczy¢ poprzez wykonywanie
kopii bezpieczenstwa, zapisywanych na zewnetrznych nosnikach i przechowywanych
pod zamknigciem.

o Komputery/laptopy, ktore przetwarzajg zbiory osobowe wyszczegodlnione na formularzu
nr 1 do dokumentacji, za wyjatkiem komputerow stuzacych jedynie do edycji tekstu,
nalezy wyposazy¢ w urzadzenia podtrzymujace napiecie na wypadek braku zasilania.

e Pliki edytorow tekstu lub arkuszy kalkulacyjnych nalezy traktowac, jako kopie zbiorow,
z ktorych pochodza przetwarzane w nich dane i odpowiednio zabezpieczy¢ stosujac
wytyczne zawarte w Instrukcji zarzadzania systemem informatycznym bedacej czgscia
niniejszego dokumentu.

e W celu zapewnienia ochrony danych przetwarzanych elektronicznie nalezy zapewnié
logowanie do systemu operacyjnego oraz bezposrednio do specjalistycznych programow
przetwarzajacych dane.

e Szczegélowe zasady postgpowanie ze zbiorami przetwarzanymi elektronicznie okresla
Instrukcja zarzadzania systemem informatycznym bedaca czescia niniejszej
dokumentacji.

e [OD do 31 stycznia kazdego roku budzetowego sporzadza na formularzu nr 10 Planu
sprawdzen z zakresu przestrzegania zasad ochrony danych osobowych. Plan sprawdzen
jest zatwierdzany przez Administratora.

e W oparciu o Plan sprawdzen 10D dokonuje sprawdzen stanu zabezpieczenia danych
osobowych prowadzonych zaréwno w zbiorach tradycyjnych jak i w zbiorach
elektronicznych. Fakt przeprowadzenia sprawdzenia IOD dokumentuje na formularzu nr
11 — Sprawozdanie ze sprawdzenia zgodnos$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych.

e JOD do 31 grudnia kazdego roku budzetowego sporzadza na formularzu nr 12 —
Sprawozdanie roczne ze stanu zabezpieczenia danych osobowych. Sprawozdanie roczne
ze stanu zabezpieczenia danych osobowych zatwierdzane jest przez ADO. Srodki
techniczne danych osobowych.

Srodki techniczne ochrony danych osobowych

§ 13. Zbiory danych przetwarzane w instytucji zabezpiecza si¢ poprzez:



1) Srodki ochrony fizyczne;:

Zbiory danych osobowych przechowywane sa w pomieszczeniu zabezpieczonym
drzwiami zwyktymi.

Zbiory danych osobowych przechowywane sa w pomieszczeniach, w ktdrych okna nie sa
zabezpieczone kratami.

Zbiory danych osobowych w formie papierowej przechowywane sa w zamknigtej
metalowej szafie.

Zbiory danych osobowych (akta osobowe) w formie papierowej przechowywane sa
w zamknietej nie metalowe;j szafie.

Kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sg na serwerze
(dysku NAS).

Pomieszczenia, w ktorym przetwarzane sg zbiory danych osobowych zabezpieczone sa
przed skutkami pozaru wolno stojacymi gasnicami.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sa przechowywane

na okres archiwizacji w zaktadowej Sktadnicy Akt, a po ustaniu okresu archiwizacji sa
niszczone poprzez spalenie. Natomiast dokumenty zawierajace dane osobowe, ktore nie
podlegaja archiwizacji, po ich wykorzystaniu sg niszczone w niszczarce.

2) Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej:

Zbiory danych osobowych przetwarzane sg przy uzyciu komputerow stacjonarnych i na
laptopach.

Komputery i laptopy stuzace do przetwarzania danych osobowych sa potagczone z lokalng
siecig komputerows.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemow informatycznych.

Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji.

Dostgp do s$rodkdw teletransmisji  zabezpieczono za pomocg mechanizméw
uwierzytelnienia.

Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowe;j.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

3) Srodki ochrony w ramach systemowych narzedzi programowych i baz danych:

Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na
poszczegblnych elementach zbioréw danych osobowych.



Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanych zbioréw danych osobowych.

Dostep do zbiorow danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe $§rodki pozwalajace na okres$lenie odpowiednich praw dostepu
do zasobow informatycznych, w tym zbiorow danych osobowych dla poszczegdlnych
uzytkownikow systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresowg zmiane hasel dostepu do zbiorow
danych osobowych.

Zastosowano kryptograficzne srodki ochrony danych osobowych.

Zainstalowano wygaszacze ekranow na stanowiskach, na ktorych przetwarzane sa dane
osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci
pracy uzytkownika.

Dodatkowe $rodki ochrony technicznej systemu informatycznego, jak rowniez wszystkie
niezbedne informacje dotyczace jego pracy oraz zasad uzytkowania, okresla Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.

4) Procedura bezpieczenstwa sprzetu poza siedziba Instytucji:

Uzytkownik komputera przenosnego poza siedziba instytucji ma obowigzek jego
ochrony.

Zabrania si¢ pozostawiania komputerow przenosnych bez opieki w miejscach, gdzie
uzytkownik nie ma mozliwos$ci sprawowania nad nim skutecznego nadzoru.

Osoba uzywajaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania, przestrzegajac
jednoczesnie zalecen producentéw dotyczacych ochrony sprzetu

Korzystanie z komputera przeno$nego w miejscach publicznych i innych niechronionych
miejscach poza siedziba instytucji wymaga ostroznosci, by nie ujawni¢ danych osobom
nieupowaznionym.

Uzytkowanie komputera przeno$nego/dysku zewngtrznego/pendrive poza siedzibg
instytucji dopuszczanie jest tylko za zgoda Administratora. Wzor zgody na uzytkowanie
komputera poza siedzibg instytucji stanowi formularz nr 13.

Uzytkownik komputera przeno$nego/dysku zewnetrznego/pendrive jest zobowigzany
ztozy¢ oswiadczenie, ktorego wzor stanowi formularz nr 14,

e W przypadku utraty komputera przenosnego/dysku zewngtrznego/pendrive uzytkownik
niezwlocznie powiadamia o tym fakcie swojego bezposredniego przetozonego,
a w przypadku kradziezy dokonuje rowniez niezwlocznego zgloszenia faktu popemienia
przestepstwa na Policji. W zawiadomieniu uzytkownik, poza danymi ogélnymi, podaje
okolicznosci utraty komputera oraz opis charakteru utraconych danych wraz z podaniem ich
znaczenia. W szczegdlnosci w zawiadomieniu nalezy okresli¢, czy utracone dane mialy
charakter danych osobowych.

5) Szkolenie pracownikow:



IDO na polecenie Administratora, osobiScie lub przy wykorzystaniu podmiotu
zewngtrznego, przeprowadza okresowe szkolenia pracownikow w zakresie przepisOw
prawa oraz uregulowan wewngtrznych.

Szkolenia:

e Okresowe odbywajg si¢ nie rzadziej niz raz w roku.

e Pracownicy nowozatrudnieni przed przystgpieniem do pracy podlegaja szkoleniu przez

10D z zakresu ochrony danych osobowych.

e Ze szkolen grupowych sporzadza sig¢ liste obecnosci pracownikow bioracych udzial, ktorg
przechowuje 10D.

6) Zasady aktualizacji Polityki bezpieczenstwa:
a) Aktualizacje Polityki bezpieczenstwa przeprowadza si¢ na wniosek IOD lub ASI:

e Zgloszenie ASI lub IOD przez pracownika waznego problemu Iub trudnosci
w przestrzeganiu zasad zwartych w aktualnie obowiazujacej Polityce bezpieczenstwa.

o Wykrycie przez ASI lub IOD nieprawidlowosci w obowigzujacej Polityce
bezpieczenstwa,

o Woystgpienie zmian w obowigzujacych przepisach zwigzanych z Polityka bezpieczenstwa.

e Wejscie w zycie nowych przepisow, ktéore moga mie¢ wplyw na tres¢ Polityki
bezpieczenstwa.

o Likwidacja, utworzenie lub zmiany zawarto$ci informacyjnej zbioru danych.

b) Przyczynami prowadzacymi do aktualizacji Polityki bezpieczenstwa sa nastepujace
czynniki:

Zgloszenie ASI lub IOD przez pracownika waznego problemu lub trudnosci
W przestrzeganiu zasad zwartych w aktualnie obowigzujgcej Polityce bezpieczenstwa.

o Wykrycie przez ASI lub IOD nieprawidlowosci w obowiazujacej Polityce
bezpieczenstwa,

e Wystagpienie zmian w obowigzujacych przepisach zwigzanych z Polityka
bezpieczenstwa.

e Wejscie w zycie nowych przepisow, ktore moga mie¢ wplyw na tres¢ Polityki
bezpieczenstwa.

e Likwidacja, utworzenie lub zmiany zawarto$ci informacyjnej zbioru danych.
7) Nastepstwa grozace za nieprzestrzeganie Polityki bezpieczenstwa:

a) Pracownicy zobowigzani sg do zapoznania i bezwzglednego stosowania wszystkich
obowigzujacych w instytucji przepisoOw i zarzadzen wewnetrznych dotyczacych ochrony
danych;

b) Za nieprzestrzeganie zasad Polityki bezpieczenstwa pracownik ponosi odpowiedzialnos¢
na zasadach okreslonych w Kodeksie Pracy, Kodeksie Karnym oraz ustawie o ochronie
danych osobowych,

€) Nieprzestrzeganie Polityki bezpieczenstwa stanowi cigzkie naruszenie obowiazkoéw
pracowniczych.

8) Postepowanie z kluczami:



a) klucze gtowne:

e Administrator wyznacza osoby, ktore sg upowaznione do otwierania i zamykania
gléwnych drzwi wejsciowych przed rozpoczeciem i po zakonczeniu pracy.

e Osoby upowaznione, ktorym zostaly powierzone klucze do gltownych drzwi sa
zobowigzane do wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania
bez zgody Administratora oraz nie udost¢pniania osobom trzecim.

b) klucze dostgpowe do pomieszczen wewngtrznych:

e Klucze zapasowe do poszczegdlnych pomieszczen znajduja si¢ w pomieszczeniu
sekretariatu.

e Osoby, ktore zostaly upowaznione do dostgpu w pomieszczeniu sekretariatu sa
zobowigzane do zabezpieczenia kluczy i wykorzystywania ich zgodnie z przeznaczeniem
oraz nie kopiowania ich bez zgody Administratora oraz nie udost¢pniania osobom
trzecim. Natomiast pracownicy posiadaja swdj komplet kluczy do zajmowanych
pomieszczen i sg zobowigzani do ich odpowiedniego zabezpieczenia.

c) klucze do biurek stanowiskowych i szaf:

e Do kluczy od biurek stanowiskowych, szaf biurowych, dostep maja upowaznione przez
Administratora osoby, ktore zobowigzane sa do ich zabezpieczenia w indywidualny,
wlasciwy do kazdej sytuacji sposob, poprzez stosowanie odpowiednich s$rodkow
technicznych i organizacyjnych.

e Osoby, ktore zostaly upowaznione do kluczy od biurek stanowiskowych, szaf biurowych,
sg zobowigzane do wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania
bez zgody Administratora oraz nie udostepniania osobom trzecim.

Rozdzial 4
Instrukcja zarzadzania systemem informatycznym
Charakterystyka systemu informatycznego

§ 14.1. Sie¢ informatyczna, w ktérej przetwarzane sg dane osobowe stanowig wszystkie
pracujace obecnie i przyszte planowane serwery, komputery stacjonarne i przenosne, a takze
urzadzenia peryferyjne i sieciowe.

2. Sygnal internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio
zabezpieczony.

3. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym, na
kazdym stanowisku.

4, Serwer posiada zasilanie awaryjne utrzymujace stale =zasilanie oraz posiada
oprogramowanie antywirusowe.



Ogolne zasady pracy w systemie informatycznym

§15.1 IOD Ilub ASI odpowiada za korygowanie niniejszej instrukcji w przypadku
uzasadnionych zmian w przepisach prawnych dotyczacych przetwarzania danych osobowych
w systemach informatycznych, jak rowniez zmian organizacyjno-funkcjonalnych.

2. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wylacznie
poprzez dopuszczone przez ASI do eksploatacji licencjonowane oprogramowanie.

3. ASI prowadzi ewidencj¢ oprogramowania.

4. Do eksploatacji dopuszcza si¢ systemy informatyczne wyposazone w:

Mechanizmy kontroli dostgpu umozliwiajace autoryzacj¢ uzytkownika, z pominigciem
narzedzi do edycji tekstu.

Mechanizmy  ochrony  poufnosci, dostepnosci i  integralnosci  informacji,
z uwzglednieniem potrzeby ochrony kryptograficzne;.

Mechanizmy umozliwiajace wykonanie kopii bezpieczenstwa oraz archiwizacje danych,
niezbedne do przywrdcenia prawidlowego dziatania systemu po awarii.

Urzadzenia niwelujace zaktocenia i podtrzymujace zasilanie.

Mechanizmy monitorowania w celu identyfikacji 1 zapobiegania zagrozeniom,
W szczegolnosci pozwalajace na wykrycie prob nieautoryzowanego dostgpu do
informacji lub przekroczenia przyznanych uprawnien w systemie.

Mechanizmy zarzadzania zmianami.

5. Uzytkownikom zabrania si¢:

Korzystania ze stanowisk komputerowych podtgczonych do sieci informatycznej poza
godzinami i dniami pracy bez pisemnej zgody Administratora.

Udostepniania stanowisk roboczych osobom nieuprawnionym.

Wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez
Administratora.

Samowolnego instalowania i uzywania programéw komputerowych.

Korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek
dziatan niezgodnych z ustawa o ochronie praw autorskich.

Umozliwiania dostepu do zasobow wewngtrznej sieci informatycznej oraz sieci
Internetowej osobom nieuprawnionym.

Uzywania komputera bez zainstalowanego oprogramowania antywirusowego.

Metody i $rodki uwierzytelniania

§ 16.1. Uzytkownikéw systemu informatycznego tworzy oraz usuwa ASI na podstawie
zgody 10D.



2. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak
rowniez w rejestrach tradycyjnych wymagane jest upowaznienie.

3. Wprowadza si¢ rejestr osob upowaznionych do przetwarzania danych osobowych, ktory
stanowi formularz nr 3.

4. Uprawnienia do pracy w systemie informatycznym odbierane sa czasowo, poprzez
zablokowanie konta w przypadku zawieszenia w pelnieniu obowigzkéw stuzbowych.

5. Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku
ustania stosunku pracy.

6. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowac
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania
stosunku pracy.

§ 17.1 System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm
identyfikatora i hasta, jako narz¢dzi umozliwiajacych bezpieczne uwierzytelnienie.

2. Uzytkownik posiadajacy upowaznienie do przetwarzania danych osobowych powinien
posiada¢ hasto do systemu operacyjnego oraz osobne do baz danych osobowych i aplikacji.

3. Kazdy uzytkownik systemu informatycznego powinien posiada¢ odr¢bny identyfikator,
ktérego nazwa sktada si¢ z imienia pisanego z duzej litery oraz nazwiska pisanego z duzej litery.

Pomiedzy imieniem i nazwiskiem jest spacja. Natomiast ASI to Administrator.

4. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wcze$niej
zarejestrowanego uzytkownika 10D, nadaje inny identyfikator odstgpujac od ogolnej zasady.

5. W identyfikatorze stosuje si¢ polskie znaki diakrytyczne.

6. Hasto sktada si¢, z co najmniej o$miu znakow, zawiera, co najmniej jedna litere wielka,
jedna cyfre i jeden znak specjalny.

7. Hasto nie powinno zawiera¢ zadnych informacji, ktére mozna skojarzy¢ z uzytkownikiem
komputera (imiona najblizszych, daty urodzenia, inicjaty itp.) i nie moze by¢ sekwencja

kolejnych znakéw klawiatury.

8. W przypadku, gdy istnieje podejrzenie, ze hasto mogta pozna¢ osoba nieupowazniona,
uzytkownik zobowigzany jest do zgloszenia tego faktu ASI i do natychmiastowej zmiany hasta.

9. Zmiang hasta nalezy dokonywac¢ nie rzadziej, niz co 30 dni.

10. Po zapoznaniu si¢ z loginem i hastem uzytkownik zobowigzany jest do ich zniszczenia
w odpowiednim urzgdzeniu niszczacym.

11. Hasto nie moze by¢ zapisywane i przechowywane.

12. Uzytkownik nie moze udostepnia¢ identyfikatora oraz haset osobom nieupowaznionym.



Procedury rozpoczecia, zawieszenia i zakonczenia pracy

§ 18.1 Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wpro-
wadzenie identyfikatora ihasta w sposob minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione.

2. Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez
system przed osobami niemajgcymi uprawnien.

3. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania si¢ i jest
dopuszczalne tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowigzany
w takiej sytuacji do wlaczenia wygaszacza ekranu odblokowywanego hastem.

4. Zabrania si¢ opuszczania stanowiska pracy bez wczesniejszego wylogowania z Systemu
z zastrzezeniem pkt 3.

5. Zakonczenie pracy polega na wylogowaniu si¢ z systemu i wytaczeniu komputera.

6. Czas rozpoczecia i konczenia pracy w systemach sieciowych, w tym w systemach
przetwarzania danych osobowych, okresla Regulamin Pracy.

7. Konieczno$¢ pracy w aplikacjach sieciowych w godzinach innych, niz okre$lone
w Regulaminie Pracy, powinno by¢ zgloszone 10D.

8. ASI monitoruje logowanie oraz wylogowanie si¢ uzytkownikéw oraz nadzoruje zakres
przetwarzanych przez nich zbioréw danych.

Procedury tworzenia kopii awaryjnych
§ 19.1 Dane osobowe zabezpiecza si¢ poprzez wykonywanie Kopii zapasowych.

2. Ochronie poprzez wykonanie kopii podlegaja takze programy i narz¢dzia programowe
stuzace przetwarzaniu danych. Kopie programéw i narzedzi wykonywane sg zaraz po instalacji
oraz po kazdej aktualizacji na zewnetrznych nosnikach informacji — serwer (codziennie- bazy
danych) na dysku NAS.

3. Zabezpieczeniu poprzez wykonywanie kopii zapasowych podlegaja takze dane
konfiguracyjne systemu informatycznego przetwarzajacego dane osobowe, w tym uprawnienia
uzytkownikow systemu.

4. Za proces tworzenia kopii programoéw i narzedzi programowych oraz danych
konfigurujacych system odpowiedzialna jest ASI. Kopie przechowywane sa przez ASI.

5. Kopie zapasowe moga by¢ sporzadzane automatycznie lub manualnie z wykorzystaniem
specjalistycznych urzadzen do wykonywania kopii lub standardowych narzedzi oferowanych
przez stacje robocze.

6. Pliki edytoréw tekstu lub arkuszy kalkulacyjnych traktowane sg, jako kopie zbiorow,
z ktérych pochodza przetwarzane w nich dane i nie sa objg¢te procedurami wykonywania Kopii
zapasowych.



7. Nos$niki, na ktorych sg przechowywane kopie danych osobowych powinny by¢ wyraznie
0znaczone.

8. Za bezpieczenstwo kopii awaryjnych przetwarzanych lokalnie odpowiadajg poszczeg6lni
uzytkownicy systemu, ktorzy je wykonali. Kopie usuwa si¢ niezwtocznie po ustaniu ich
uzytecznos$ci w sposob uniemozliwiajacy odtworzenie danych.

9. ASI zobowigzany jest do okresowego wykonywania testow odtworzenia kopii
zapasowych.

10. Zewnetrzne no$niki kopii zapasowych, ktore zostaly wycofane z uzycia, podlegaja
zniszczeniu po usuni¢ciu danych osobowych, w odpowiednim urzadzeniu niszczacym.

11. Uzytkownik tworzy wydruki zwigzane z przetwarzaniem danych osobowych wylacznie
w zakresie 1 ilo$ci niezbednej dla celéw stuzbowych w uzgodnieniu z przelozonym.

12. Wszystkie dokumenty, zestawienia i wydruki zawierajagce dane osobowe powinny by¢
chronione przed dostgpem o0sob nieupowaznionych. Uzytkownik przechowuje je w zamknigtej
szafie w pomieszczeniu zabezpieczonym przed nieuprawnionym dostepem.

Przechowywanie elektronicznych nosnikéw informacji

§ 20.1 Nosniki danych oraz programéw stuzacych do przetwarzania danych osobowych,
a takze danych konfiguracyjnych systemu informatycznego, przechowuje ASI w odpowiednio
zabezpieczonym pomieszczeniu.

2. Dane osobowe moga by¢ przetwarzane na serwerach, a takze na dyskach lokalnych
komputeréw w lokalizacji ustalonej z IOD. Zabrania si¢ gromadzenia danych osobowych
na innych, nieautoryzowanych przez IOD nosnikach danych.

3. W uzasadnionych przypadkach, za zgoda IOD, dane osobowe mozna przetwarzaé
na zewngtrznych nos$nikach informacji, autoryzowanych przez ASI.

4. Serwery oraz komputery, na ktorych odbywa si¢ przetwarzanie danych osobowych,
powinny by¢ zabezpieczone przed utrata danych spowodowang awarig zasilania poprzez
stosowanie specjalnych urzadzen podtrzymujacych zasilanie i eliminujgcych zaklocenia sieci
zasilajace;j.

5. Komputery przenosne oraz inne mobilne nosnik danych osobowych powinny by¢
zabezpieczone ochrona kryptograficzng — powinny by¢ zaszyfrowane.

6. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

e Likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajgcy ich odczytanie.

e Przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie.



e Naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposdb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem 10D.

7. Noséniki kopii awaryjnych, ktore zostaly wycofane z uzycia, podlegaja zniszczeniu
po usunigciu danych osobowych, w odpowiednim urzadzeniu niszczacym przez IOD.

Zabezpieczenie systemu informatycznego przed zlos$liwym oprogramowaniem

§ 21.1 ASI zapewnia ochron¢ antywirusowa oraz zarzadza systemem wykrywajacym
i usuwajacym wirusy i inne niebezpieczne kody.

2. System antywirusowy jest skonfigurowany w nastepujacy sposob:

e Skanowanie dyskow zawierajacych potencjalnie niebezpieczne dane nastepuje
automatycznie po wiaczeniu komputera.

e Skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza poczty
elektronicznej jest realizowane na biezaco.

e Automatycznej aktualizacji wzorcoOw wirusow.

3. W przypadkach wystapienia infekcji uzytkownik powinien niezwlocznie powiadomic
o tym fakcie ASI.

4. W przypadku wystapienia infekcji i braku mozliwosci automatycznego usunigcia wirusow
przez system antywirusowy, ASI podejmuje dziatania zmierzajace do usuniecia zagrozenia.
W szczegdlno$ci dziatania te mogg obejmowac:

e Usunigcie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego.

e Odtworzenie plikéw z kopii awaryjnych po uprzednim sprawdzeniu, czy dane zapisane
na kopiach nie sg zainfekowane.

e Samodzielng ingerencje w zawartos¢ pliku - w zalezno$ci od posiadanych narzedzi
i oprogramowania.

5. Uzytkownicy systemu maja rowniez obowigzek skanowania kazdego zewngtrznego
elektronicznego no$nika informacji, ktory chca wykorzystac.

Informacje o odbiorcach, ktorych dane zostaty udostepnione, dacie i zakresie tego
udostepnienia

§ 22.1 Dla kazdej osoby, ktorej dane sa przetwarzane w systemie informatycznym powinny
by¢ automatycznie odnotowane nastgpujace dane:



e Dane o odbiorcach, ktorym dane osobowe zostaly udostgpnione, dacie i zakresie tego
udostepnienia, chyba, ze dane te traktuje si¢, jako dane jawne.

e Sprzeciwu osoby, ktorej dane dotycza w przypadku zamierzenia przetwarzania jej danych
w celach marketingowych Ilub zamierzenia przekazania jej danych innemu
administratorowi.

2. Zapis pkt. 1 nie dotyczy systemdw shuzgcych do przetwarzania danych ograniczonych do
edycji teksu w celu udostepnienia go na pismie i niezwlocznym usunigciu z systemu.

3. Dla kazdej osoby, ktorej dane sa przetwarzane w systemie informatycznym, system
powinien zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnym
rozumieniu formg¢ informacji, o ktérym mowa w pkt. 1.

4. W uzasadnionych przypadkach uniemozliwiajacych automatyczne odnotowywanie,
o ktorym mowa w pkt. 1, prowadzi si¢ odrgbny Rejestr udostepnien- formularz nr 15. Rejestr
udostepnien jest prowadzony na kazdym stanowisku oddzielnie, w wersji elektronicznej. Rejestr
udostepnien jest drukowany przez pracownika na ostatni dzien roboczy roku kalendarzowego
i przekazany do podpisu kierownikowi jednostki. Podpisane przez kierownika jednostki Rejestry
udostepnien sg przekazywane do 10D. Za prawidtowos¢ i terminowos$¢ realizacji Rejestru
udostepnien odpowiada pracownik.

5. Zaudostepnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.

Przesytanie danych poza obszar przetwarzania

§ 23.1 Urzadzenia i nos$niki zawierajace dane osobowe, przekazywane poza obszar
przetwarzania zabezpiecza si¢ W sposob zapewniajacy poufnos$¢ i integralnos¢ tych danych,
w szczegolnosci poprzez zastosowanie ochrony kryptograficznej.

2. W wypadku przesylania danych osobowych przez sie¢ internetowa poczta elektroniczna
nalezy kazdy z zalacznikow zabezpieczy¢ ochrong kryptologiczna poprzez nadanie hasta odczytu.
Hasto nalezy przesta¢ Iub poda¢ odbiorcy w innej przesytce, a najlepiej z wykorzystaniem innych
metod komunikacji (telefon, fax, w bezposredniej rozmowie).

3. Umozliwienie wysytania danych osobowych tylko z wykorzystaniem okreslonej aplikacji
i tylko przez okreslonych uzytkownikow.

4. Zabrania si¢ przekazywania danych przez aplikacje internetowe niewykorzystujace

odpowiedniego protokolu szyfrowania (adres internetowy musi by¢ poprzedzony zapisem
,https”.

Wykonywanie przegladéw i konserwacji systemow oraz no$nikow informacji

§ 241 Przeglady i1 konserwacje systemu oraz nosnikow informacji stuzacych
do przetwarzania danych mogg by¢ wykonywane jedynie przez osoby posiadajgce upowaznienie



wydane przez Administratora lub posiadajagce umowy na powierzenie przetwarzania danych
osobowych w zakresie konserwacji i napraw.

2. Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu
zabezpieczenia tych danych przed dostepem do nich oséb nieupowaznionych, w szczegolnosci
poprzez bezposredni nadzor prowadzony przez I0OD.

3. W przypadku uszkodzenia zestawu komputerowego, laptopa lub no$niki danych,
na ktorych sg przechowywane dane osobowe powinny zosta¢ zabezpieczone przez ASI.

4. W przypadku koniecznoséci przeprowadzenia prac serwisowych poza instytucje dane
osobowe znajdujace si¢ w naprawianym urzgdzeniu musza zostaé w sposob trwaly usunigte.

5. Jezeli nie ma mozliwo$ci usuniecia danych z no$nika na czas naprawy komputera, nalezy
zapewni¢ staly nadzor nad tym no$nikiem przez osobe upowazniong do przetwarzania danych
osobowych na nim zgromadzonych.

6. ASI wykonuje okresowy przeglad nosnikéw danych osobowych eliminujac te, ktore nie
zapewniajg odpowiedniego poziomu bezpieczenstwa oraz niezawodnosci.

Rozdzial 5

Analiza zagrozen i ryzyka przy przetwarzaniu danych osobowych

§ 25.1 Analiza zagrozen i ryzyka w instytucji okre$la srodki zastosowane dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych. Analiza ryzyka jest
Kluczowym elementem procesu bezpieczenstwa teleinformatycznego.

2. llekro¢ w analizie zagrozen i ryzyka jest mowa o:

a. dostepnosci — nalezy przez to rozumie¢ wilasciwos¢ okreslajaca, ze zasob systemu
informatycznego jest mozliwy do wykorzystania na zadanie, w okreslonym czasie, przez podmiot
uprawniony do pracy w systemie teleinformatycznym,

b. incydencie bezpieczenstwa teleinformatycznego — nalezy przez to rozumieé pojedyncze
zdarzenie lub seri¢ zdarzen, zwigzanych z bezpieczenstwem informacji, ktore zagrazaja ich
poufnosci, dostepnosci lub integralnos$ci,

c. informatycznym nosniku danych — nalezy przez to rozumie¢ material stuzacy
do zapisywania, przechowywania i odczytywania danych w postaci cyfrowej,

d. integralnos¢ — nalezy przez to rozumie¢ wilasciwosé okreslajaca, ze zasdb systemu
teleinformatycznego nie zostat zmodyfikowany w sposob nieuprawniony,

e. oprogramowanie zto§liwe — nalezy przez to rozumie¢ oprogramowanie, ktorego celem jest
przeprowadzenie nieuprawnionych lub szkodliwych dziatan w systemie teleinformatycznym,

f. podatno$c¢- nalezy przez to rozumie¢ stabo$¢ zasobow lub zabezpieczenia systemu
teleinformatycznego, ktdra moze zosta¢ wykorzystana przez zagrozenie,



g. polaczeniu miedzysystemowym — nalezy przez to zrozumie¢ techniczne lub organizacyjne
polaczenie dwodch lub wigcej systemow teleinformatycznych, umozliwiajace ich wspolprace,
a W szczegolnosci wymiane danych,

h. poufno$¢ — nalezy przez to rozumie¢ wihasciwos$¢ okreslajaca, ze informacja nie jest
ujawniana podmiotéw do tego nieuprawnionym,

i. przekazywanie informacji — nalezy przez to rozumie¢ zaréwno transmisj¢ informacji, jak i
przekazywanie informacji na informatycznych nosnikach danych, na ktorych zostaty utrwalone,

j. test bezpieczenstwa — nalezy przez to rozumiec testy poprawnosci i skuteczno$ci
funkcjonowania zabezpieczen w systemie teleinformatycznym,

k. zabezpieczeniu — nalezy przez to rozumie¢ $rodki o charakterze fizycznym, technicznym
lub organizacyjnym zmniejszajace ryzyko,

1. zagrozeniu — nalezy przez to rozumie¢ potencjalng przyczyne niepozadanego zdarzenia,
ktore moze wywotac szkode w zasobach systemu teleinformatycznego,

m. zasobach systemu teleinformatycznego — nalezy przez to rozumie¢ informacje
przetwarzane w systemie teleinformatycznym, jak rowniez osoby, uslugi, oprogramowanie, dane
1 sprzet oraz inne elementy majace wptyw na bezpieczenstwo tych danych.

3. W czasie przetwarzania danych osobowych w instytucji informacje wystepujg w postaci :

a. plikow lub informacji przechowywanych na dysku twardym komputera
stacjonarnego/laptopa,

b. plikow lub informacji przechowywanych w pamigci operacyjnej komputera
stacjonarnego/laptopa,

c. plikow lub informacji zapisanych w no$nikach komputerowych,
d. wersji roboczych lub gotowych dokumentow wydrukowanych na papierze.

4. Bezpieczenstwo przetwarzanych i przechowywanych informacji zawierajgcych dane
osobowe wymaga:

a. zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym
dostepem,

b. ochrony nos$nikow technicznych i wydrukow dokumentéw wytworzonych przy pomocy
sprzetu komputerowego, w tym okreslenia zasad postgpowania z nimi w celu zabezpieczenia
przez nieuprawnionym dostepem,

c. zabezpieczenia przed nieupowaznionym dostepem do danych osobowych znajdujacych si¢
w zasobach systemu informatycznego,

d. zapewnienia dostgpnosci do danych osobowych znajdujacych si¢ na technicznych
nos$nikach informacji oraz pamigci systemu informatycznego dla upowaznionych uzytkownikow,

e. zapewnienia mozliwosci kontroli dostgpu do zasobow systemu informatycznego oraz
wykonywania na nich czynnosci,

f. zapewnienia mozliwos$ci kontroli no$nikdéw, na ktorych przetworzono lub przechowywano
dane osobowe.



§ 26.1 Poufnos¢ to zapewnienie, ze dane osobowe nie sg udostgpniane nieupowaznionym
podmiotom.

2. Czynniki zagrazajace poufnosci :

a. nieuprawniony dostep do pomieszczen, w ktdrych przetwarzane sa dane osobowe,

b. ujawnienie haset dostepu do stanowiska komputerowego, na ktorym przetwarzane sg dane
osobowe,

c. nieuprawnione przeniesienie informacji zawierajacej dane osobowe na inny nosnik
komputerowy,

d. utrata nosnika komputerowego zawierajacego dane osobowe,
e. kleska zywiotowa, w wyniku ktorej utracono poufno$¢ danych osobowych,
f. nieuprawnione wyniesienie danych osobowych zawartych na nos$niku elektronicznym.

3.0cena ryzyka utraty poufno$ci przetwarzanych danych osobowych polega na zwarto§ciowaniu
(przy pomocy skali punktowej) skutku i prawdopodobienstwa wystgpienia ryzyka.

4. Zasady okre$lania skutku oraz prawdopodobienstwa wystapienia ryzyka okresla formularz nr
16.

5. Zidentyfikowane ryzyka utraty poufnosci przetwarzanych danych osobowych podlegaja
analizie pod katem prawdopodobienstwa wystapienia oraz jego wplywu (skutku) na przebieg
procesow i wykonywanych zadan przez instytucje.

6. W ramach analizy, dokonuje si¢ punktowej oceny ryzyka podejmowanego w zwigzku
z realizowanym zadaniem zaréwno przed, jak i po wprowadzeniu mechanizméw kontrolnych tj.
Polityki bezpieczenstwa, instrukcji, czy tez innych obowigzujacych regulacji normatywnych.

7.Istotnos¢ ryzyka jest iloczynem warto$ci prawdopodobienstwa wystapienia ryzyka oraz
warto$ci skutku zaistnienia ryzyka.

8.0cen¢ prawdopodobienstwa wystgpienia czynnikéw zagrazajacych poufnosci dokonuje si¢
w skali punktowej od 1 o0 5, gdzie:

a. Bardzo male — 1,

b. Mate prawdopodobne — 2,
c. Srednie — 3,

d. Prawdopodobne — 4,

e) Prawie pewne — 5.

9. Oceng skutkow zaistnienia ryzyka utraty poufno$ci dokonywana jest w skali od 1 do 5, gdzie:

a. Oddzialywanie nieznaczne - 1,
b. Oddzialywanie male - 2,

¢. Oddzialywanie $rednie -3,

d. Oddziatywanie powazne - 4,



e. Oddzialywanie katastrofalne - 5.

10. W celu okreslenia poziomu istotno$ci ryzyka i reakcji na ryzyko, wyniki analizy ryzyka
nalezy poréwna¢ z mapa ryzyka — formularz nr 16.

11. W zalezno$ci od poziomu istotno$ci zidentyfikowanego ryzyka dla poufnosci danych
osobowych,

IOD rekomenduje dziatania majace na celu ograniczenie negatywnego wplywu ryzyka
na poufnos$¢ przetwarzanych danych osobowych.

12. Przyjmuje si¢ nastepujace zasady akceptowalnosci ryzyka utraty poufnosci przetwarzania
danych osobowych:

a. Ryzyko niskie - to ryzyko akceptowalne, nalezy je monitorowa¢ oraz poddawaé
systematycznej ocenie zgodnie z obowigzujagcymi zasadami (skala od 0,00 — 4,99),

b. Ryzyko srednie - to ryzyko akceptowalne, jezeli podlega statemu monitorowaniu, ale nalezy
ogranicza¢ jego wplyw na dziatalno$¢ instytucji, poprzez wprowadzenie dodatkowych
mechanizméw kontrolnych (skala od 5,00 — 12,99),

¢. Ryzyko wysokie — stanowi realne zagrozenie dla poufnosci przetwarzanych danych osobowych
przez instytucj¢, w zadnym wypadku nie podlega akceptacji i wymaga natychmiastowej
interwencji ADO (skala od 13,00 — 25,00).

Zagrozenia dla systemu (rozliczalno$¢)

§ 27.1 Rozliczalno$¢ to wlasciwos$¢ zapewniajaca, ze dziatania podmiotu przetwarzajacego dane
0sobowe mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

2. Czynniki zagrazajace rozliczalnosci:

a. brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w zakresie ich
kopiowania i drukowania,

b. wyparcie si¢ pracy na stanowisku komputerowym, gdzie przetwarzane sa dane osobowe,

¢. wprowadzenie zmian w tre$ci dokumentu zawierajgcego dane osobowe,

d. btedy oprogramowania lub sprzetu.

3. Ocena ryzyka utraty rozliczalno$ci przetwarzanych danych osobowych polega

na zwartosciowaniu (przy pomocy skali punktowej) skutku i prawdopodobienstwa wystapienia
ryzyka.

4. Zasady okres$lania skutku oraz prawdopodobienstwa wystapienia ryzyka okresla formularz nr
16.

5. Zidentyfikowane ryzyka utraty rozliczalnoéci przetwarzanych danych osobowych podlegaja
analizie pod katem prawdopodobienstwa wystapienia oraz jego wplywu (skutku) na przebieg
procesow 1 wykonywanych zadan przez instytucje.



6. W ramach analizy, dokonuje si¢ punktowej oceny ryzyka podejmowanego w zwigzku
z realizowanym zadaniem zaréwno przed, jak i po wprowadzeniu mechanizméw kontrolnych tj.
Polityki bezpieczenstwa, instrukcji, czy tez innych obowigzujacych regulacji normatywnych.

7. Istotno$¢ ryzyka jest iloczynem warto$ci prawdopodobienstwa wystapienia ryzyka oraz
warto$ci skutku zaistnienia ryzyka.

8. Ocen¢ prawdopodobienstwa wystgpienia czynnikdw zagrazajacych rozliczalno$ci
przetwarzanych danych osobowych dokonuje si¢ w skali punktowej od 1 o 5, gdzie:

a. Bardzo male — 1,

b. Mate prawdopodobne — 2,
c. Srednie — 3,

d. Prawdopodobne — 4,

e) Prawie pewne — 5.

9. Ocen¢ skutkéw zaistnienia ryzyka utraty rozliczalnosci przetwarzanych danych osobowych
dokonywana jest w skali od 1 do 5, gdzie:

a. Oddzialywanie nieznaczne - 1,
b. Oddziatywanie mate - 2,

c¢. Oddzialywanie $rednie -3,

d. Oddziatywanie powazne - 4,

e. Oddzialywanie katastrofalne - 5.

10. W celu okreslenia poziomu istotnosci ryzyka i reakcji na ryzyko, wyniki analizy ryzyka
nalezy porowna¢ z mapa ryzyka — formularz nr 16.

11. W zaleznosci od poziomu istotnosci zidentyfikowanego ryzyka dla rozliczalnosci
przetwarzanych danych osobowych, 10D rekomenduje dziatania majace na celu ograniczenie
negatywnego wptywu ryzyka na rozliczalnos$¢ przetwarzanych danych osobowych.

12. Przyjmuje si¢ nastgpujace zasady akceptowalnosci ryzyka utraty rozliczalnosci przetwarzania

danych osobowych:

a. Ryzyko niskie - to ryzyko akceptowalne, nalezy je monitorowaé oraz poddawac
systematycznej ocenie zgodnie z obowigzujacymi zasadami (skala od 0 — 4,99),

b. Ryzyko srednie - to ryzyko akceptowalne, jezeli podlega statemu monitorowaniu, ale nalezy
ogranicza¢ jego wplyw na dzialalno$¢ instytucji, poprzez wprowadzenie dodatkowych
mechanizméw kontrolnych (skala od 5,00 — 12,99),

c. Ryzyko wysokie — stanowi realne zagrozenie dla rozliczalno$ci przetwarzanych danych
osobowych przez instytucje, w zadnym wypadku nie podlega akceptacji i wymaga
natychmiastowej interwencji ADO (skala od 13,00 — 25,00).



Zagrozenia dla systemu (integralnos¢)

§ 28.1 Integralno$¢ to zapewnienie, aby wszelkie zmiany wykonywane w systemie
informatycznym, w systemie jego katalogéw oraz poszczegélnych plikach zawierajacych dane
osobowe byly skutkiem zaplanowanych dzialan uzytkownikow systemu. Integralnose¢
to whasciwos$¢ zawierajaca zapewnienie, ze dane nie zostaty zmienione lub zniszczone w sposob
nieautoryzowany.

2. Czynniki zagrazajace integralnosci:

a. nielegalny dostgp do danych osobowych, w tym do stanowiska komputerowego,

b. btedy, pomyiki,

c. brak mechanizméw uniemozliwiajacych skasowanie lub zmiane logow przez administratora
lub innego uzytkownika,

d. wadliwe dzialanie systemu operacyjnego,

e. Wirus,

f. brak w wykorzystywanych aplikacjach mechanizméw zapewniajacych integralnos¢ danych.
3.0cena ryzyka utraty integralnosci przetwarzanych danych osobowych polega

na zwartosciowaniu (przy pomocy skali punktowej) skutku i prawdopodobienstwa wystapienia
ryzyka.

4. Zasady okreslania skutku oraz prawdopodobienstwa wystgpienia ryzyka okresla formularz
nr 16.

5. Zidentyfikowane ryzyka utraty integralnosci przetwarzanych danych osobowych podlegaja
analizie pod katem prawdopodobienstwa wystapienia oraz jego wplywu (skutku) na przebieg
procesow i wykonywanych zadan przez instytucje.

6. W ramach analizy, dokonuje si¢ punktowej oceny ryzyka podejmowanego w zwigzku
z realizowanym zadaniem zaréwno przed, jak i po wprowadzeniu mechanizméw kontrolnych tj.
Polityki bezpieczenstwa, instrukcji, czy tez innych obowigzujacych regulacji normatywnych.

7.Istotnos¢ ryzyka jest iloczynem warto$ci prawdopodobienstwa wystgpienia ryzyka oraz
warto$ci skutku zaistnienia ryzyka.

8.0cen¢ prawdopodobienstwa  wystapienia  czynnikdbw  zagrazajacych  integralnosci
przetwarzanych danych osobowych dokonuje sie¢ w skali punktowej od 1 o 5, gdzie:

a. Bardzo male — 1,

b. Mate prawdopodobne — 2,
c. Srednie — 3,

d. Prawdopodobne — 4,

e) Prawie pewne — 5.

9. Oceng skutkow zaistnienia ryzyka utraty integralnosci przetwarzanych danych osobowych
dokonywana jest w skali od 1 do 5, gdzie:



a. Oddzialywanie nieznaczne - 1,
b. Oddziatywanie mate - 2,

c¢. Oddzialywanie $rednie -3,

d. Oddziatywanie powazne - 4,

e. Oddzialywanie katastrofalne - 5.

10. W celu okreslenia poziomu istotnosci ryzyka i reakcji na ryzyko, wyniki analizy ryzyka
nalezy porowna¢ z mapa ryzyka — formularz nr 16.

11. W =zalezno$ci od poziomu istotnosci zidentyfikowanego ryzyka dla integralnosci
przetwarzanych danych osobowych, 10D rekomenduje dziatania majace na celu ograniczenie
negatywnego wptywu ryzyka na integralnos$¢ przetwarzanych danych osobowych.

12. Przyjmuje si¢ nastepujace zasady akceptowalnos$ci ryzyka utraty integralno$ci przetwarzania
danych osobowych:

a. Ryzyko niskie - to ryzyko akceptowalne, nalezy je monitorowaé oraz poddawac
systematycznej ocenie zgodnie z obowigzujacymi zasadami (skala od 0 — 4,99),

b. Ryzyko srednie - to ryzyko akceptowalne, jezeli podlega statemu monitorowaniu, ale nalezy
ogranicza¢ jego wplyw na dziatalno$¢ instytucji, poprzez wprowadzenie dodatkowych
mechanizméw kontrolnych (skala od 5,00 — 12,99),

c. Ryzyko wysokie — stanowi realne zagrozenie dla integralnos$ci przetwarzanych danych
osobowych przez instytucje, w zadnym wypadku nie podlega akceptacji i wymaga
natychmiastowej interwencji ADO (skala od 13,00 — 25,00).

Zagrozenia dla stanowisk komputerowych

§ 29. 1. Zrodtami zagrozen dla stanowisk komputerowych, gdzie przetwarza sie dane osobowe,
moga byc¢ :
a. sity natury (zdarzenia, ktére nie wynikaja z dziatalnosci cztowieka):

- uderzenia pioruna,

- pozar bedacy konsekwencja uderzenia pioruna,

- starzenie si¢ sprzetu,

- starzenie si¢ no$nikow pamigci,

- smog, kurz,

- katastrofa budowlana,

- ulewny deszcz,

- huragan,

- ekstremalne temperatury, wilgotnosc,

- epidemia.



b. ludzie (mogg to by¢ pracownicy lub osoby z zewnatrz, ktére dziataja w sposob celowy lub
przypadkowy):

- bledy i pomytki uzytkownikow,

- btedy 1 pomytki administratorow,

- btedy utrzymania systemu w poufnosci, integralnosci i rozliczalnosci,

- zaniedbania uzytkownikow przy przesytaniu, udostepnianiu lub kopiowaniu,

- zagubienie no$nikow zawierajacych dane osobowe,

- niewlasciwe zniszczenie nosnika,

- nielegalne uzycie oprogramowania,

- choroba waznych 0so6b i nieuprawnione zastgpstwo,

- epidemia kadry i brak 0os6b upowaznionych do dostepu,

- podpalenie obiektu,

- zalanie woda,

- katastrofa budowlana bg¢daca konsekwencja przypadkowego dziatania cztowieka,

- zaklocenia elektromagnetyczne, radiotechniczne,

- podtozenie i wybuch bomby, tadunku wybuchowego,

- uzycie broni,

- Zmiany napigcia W Sieci,

- Utrata pradu,

- zbieranie si¢ tadunkow elektrostatycznych,

- utrata kluczowych pracownikow,

- niedobor pracownikow,

- defekty oprogramowania,

- szpiegostwo,

- terroryzm,

- wandalizm,

- destrukcja zbiorow i programow impulsem elektromagnetycznym,

- kradziez,

- wlamanie do systemu,

- wyludzenie, falszowanie dokumentow,

- podszycie si¢ pod uprawnionego uzytkownika,

- podstuch,

- uzycie ztos§liwego oprogramowania,

- wykorzystanie promieniowania ujawniajacego.



2. Kazde z wyzej wymienionych zagrozen wynikajacych z dziatalno$ci czlowicka moze byc
ograniczone poprzez .

a. rygorystyczne przestrzeganie zasad postepowania z danymi osobowymi,

b. fizyczne zabezpieczenie obiektu, w ktérym dziata system,

¢. wdrozenie systemu kontroli uzytkownikow,

d. brak potaczenia stanowisk komputerowych systemu z siecig internetowa.

3. Zagrozenia wynikajace z dzialania sit natury mozna ograniczy¢ poprzez wlasciwe

zabezpieczenie budynkéw i pomieszczen, w ktorych znajduja si¢ stanowiska komputerowe,
na ktorych przetwarza si¢ dane osobowe.

4. Potencjalne ataki mogg by¢ wykonywane poprzez:
a. podstuch,

b. wyludzenie,
c. falszowanie dokumentow,

d. wykorzystywanie promieniowania ujawniajacego.

Zagrozenia dla systemu

§ 30.1 Zagrozenia dla systemu to wszystkie niekorzystne czynniki moggce przyczyni¢ si¢
w trakcie pracy z danymi osobowymi do wystapienia incydentéw, mogacych mie¢ wptyw na ich
ujawnienie badz utrate tzn.:

a. poufno$¢ — wiasciwos¢ polegajaca na tym, ze informacja nie jest dostepna lub wyjawiona
nieuprawnionym osobom, podmiotom lub procesorom.

b. rozliczalnos¢ — wlasciwo$¢ pozwalajgca na rozliczenie osoby pracujacej na stanowisku
komputerowym systemu przetwarzajacego dane osobowe w zakresie dostepu do pomieszczenia,
w ktoérym ono jest zainstalowane oraz rozliczenie czynno$ci wykonywanych przy pomocy tego
stanowiska komputerowego, w systemie katalogéw oraz pojedynczych zbiorow,

c. integralno$¢ — wlasciwos¢ polegajaca na zapewnieniu doktadnosci , kompletnosci aktywow.

Stopien waznosci informacji

§ 31.1 Stopien waznos$ci informacji zawierajacych dane osobowe okresla poziom ochrony oraz
zastosowanie wlasciwych $rodkéw bezpieczenstwa.

2. W instytucji przetwarza si¢ dane osobowe zwykle i wrazliwe — merytorycznie zwigzane
z zakresem zadan realizowanych przez instytucje oraz zakresami obowigzkow uzytkownikow.

3. Poniewaz przewazajaca czg$¢ danych osobowych w instytucji przetwarzana jest w sposob
tradycyjny, a tylko nieznaczna czg¢$¢ danych przetwarzana jest za pomoca komputeréw, wielkosé
potencjalnych skutkow ujawnienia lub utraty informacji w nich zawartych jest stosunkowo mata,



dlatego tez nalezy oszacowaé poziom utraty poufno$ci, jako obarczone ryzykiem niskim (poziom
—1,498). Dotyczy to kazdej kategorii w/w przetwarzanych zasobow danych osobowych.

4. Whytwarzane dokumenty zawierajace dane osobowe sg rejestrowane, przechowywane
do wgladu, a nastgpnie niszczone lub archiwizowane przez osoby posiadajace Stosowne
uprawnienia.

5. Kopie zapasowe tworzone sg na serwerze i dysku NAS. Mozna zatem okreslic wymagania
zawigzane z zachowaniem rozliczalnosci jako obarczone ryzykiem niskim (poziom — 1,332).

6. Doktadno$¢ i kompletno$¢ realizowanych czynnos$ci w zakresie realizowanych zadan
statutowych przez instytucje sg zapewnione poprzez odpowiednie usytuowanie stanowisk
komputerowych, na ktorych przetwarza si¢ dane osobowe (stanowiska jednoosobowe).

7. Wedhug oceny os6b odpowiedzialnych za ochrong danych osobowych, wymagania zwigzane
Z potrzebag zachowaniem integralno$ci informacji zawierajacych dane osobowe w systemie sg
obarczone ryzykiem niskim (warto$¢ -1,000). Dotyczy to kazdej kategorii w/w przetwarzanych
zasobow danych osobowych.

Podatnos¢ systemu na zagrozenia

§ 32.1 Podatno$¢ systemu na zagrozenia moze wynikac z:
- dostepnosci systemu wynikajacego np. z braku ochrony fizycznej budynku lub znacznej liczby
pracownikéw majacych potencjalny dostep do systemu oraz wiedzg jak obstugiwac system,
- dostepno$¢ informacji znajdujacych si¢ w systemie za posrednictwem potaczen zewnetrznych,
- mozliwo$¢ celowego wprowadzenia luk w sprzgcie i oprogramowaniu lub wprowadzenia
wirusow
komputerowych,
- mozliwos$¢ awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, bledy projektowe
lub umyslna interwencje,

- przestanie informacji przez niezabezpieczone tacze telekomunikacyjne.

2. Podatno$¢ systemu na zagrozenia zostata ograniczona poprzez:

- ochrong fizyczng stanowisk komputerowych,
- kontrole¢ dostgpu do pomieszczen, gdzie przetwarzane sa dane osobowe,
- wydzielenie stref ochronnych,

- ograniczenie liczby pracownikdw, majacych potencjalnie dostgp do stanowisk
komputerowych

oraz wiedzg jak je obstugiwacé,
- zbudowanie stabilne;j sieci zasilajacej,
- przeglady okresowe no$nikow,

- kontrole zmian konfiguracji,



- testowanie oprogramowania,
- audyt teleinformatyczny,
- zabezpieczenie hasel,
- uzycie oprogramowania komputerowego,
- backupy — kopie zapasowe.
3. W celu oszacowania potencjalnych strat wynikajacych z utraty lub ujawnienia danych

osobowych przetwarzanych na stanowiskach komputerowych wykonano analize ryzyka
na podstawie przewidywanych zagrozen dla zasobow.

4. Analiza ryzyka wykonywana jest nie rzadziej niz raz w roku przez 10D przy udziale ASI
z wykorzystaniem formularza nr 17.

5. Analiza ryzyka wykonywana jest kazdorazowo po =zaistnieniu incydenty zwigzanego
z naruszeniem zasad ochrony danych osobowych. Analiza objgty jest obszar, w ktorym doszto
do naruszenia zasad przetwarzania danych osobowych. Incydent zwigzany z naruszeniem zasad
ochrony danych osobowych jest dokumentowany przez 10D z wykorzystaniem formularza nr 18.

Analiza zagrozen i ryzyka

33.1 Analiza zagrozen i ryzyka polega na identyfikacji ryzyka wystapienia niepozadanego
czynnika, okreslenie jego wielkosci, zidentyfikowania obszaréw wymagajacych zabezpieczen
tak, aby to ryzyko zminimalizowaé lub catkowicie je zlikwidowac.

2. Aby przeprowadzi¢ poprawna analize ryzyka na poczatku nalezy okreslic:
- zasoby, ktore bedziemy chronié,
- zagrozenia — czynnik, ktéry moze powodowac wystapienie incydentow,
- skutki — jaki wptyw bedzie miat zaistnialy incydent na system informatyczny.

3. Zasobami systemu sg wszystkie elementy stuzace do przetwarzania, przechowywania lub
przekazywania informacji oraz do zapewnienia im wlasciwego poziomu bezpieczenstwa , tzn.:

- sprzet komputerowy przechowujgcy dane — dysk twardy,

- pracownicy przetwarzajacy dane osobowe,

- aplikacje, w ktorych przetwarzane sg dane osobowe,

- pomieszczenia, w ktorych pracujg osoby przetwarzajace dane osobowe,

- koszty dodatkowych zabezpieczen oraz odbudowy systemu po incydencie.

4. Podatno$¢ systemu to stabosci zasobow, ktéore moga by¢ wykorzystane do ujawnienia
informacji lub ich utraty.

5. Skutki okre$laja wysoko$¢ strat w systemie informatycznym po zaistnieniu incydentu.



Rozdzial 6
Postanowienia koncowe

§ 34. Traci moc Zarzadzenie Nr 145/16 Wojta Gminy Strzeleczki z dnia 21 stycznia 2016 roku
w sprawie wprowadzenia Polityki Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy
Strzeleczki.

§ 35. Wykonanie zarzadzenia powierza si¢ Inspektorowi ochrony danych.

§ 36. Zarzadzenie wchodzi w zycie z dniem podpisania.



Formularz nr 1

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Administrator danych, adres jego
siedziby, numer REGON

Inspektor ochrony
danych/Administrator
bezpieczenstwa informacji, adres

jego siedziby

. . Kategoria Podmiot, ktoremu
Nazwa zbioru i cel , ) .
. . Zakres danych przetwarzanych | oséb, ktérych powierzono
Lp. przetwarzania danych w | Podstawa prawna przetwarzania . .
w zbiorze dane sa przetwarzanie

zbiorze
przetwarzane danych

(data, podpis ADO)




Formularz nr 2

Wykaz miejsc przetwarzania danych

Lp.

Nazwa pomieszczen

Adres

(data, podpis ADO)




REJESTR OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Formularz nr 3

Nr upowaznienia

Imie i nazwisko

Nr zbiorow

OKkres upowaznienia

oD

DO

Program/identyfi
kator

Nr
uniewaznienia

(data, podpis ADO)




Formularz nr 4

Strzeleczki, dn. ......................l.

UG-UP/..../20.....

(sygnatura)

WAZNOSC
od: v

do: odwolania

UPOWAZNIENIE

Na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE) upowazniam Pana/ia:

do przetwarzania, w ramach wykonywanych obowigzkow stuzbowych, nastepujacych zbioréw
danych osobowych:

Nr zbioréw z ewidencji zbioréow Nazwa programu / identyfikator

(data, podpis ADO)




Formularz nr 5

Strzeleczki, dn. ..................

UG-UU/...../.20.......

(sygnatura)

UNIEWAZNIENIE UPOWAZNIENIA

Na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE) uniewazniam upowaznienie do przetwarzania danych osobowych wydane dnia
.............................. o sygnaturze UG-UP/..../20..... dla Pani/Pana:

(data, podpis ADO)



Formularz nr 6
OSWIADCZENIE

0 zaznajomieniu si¢ z przepisami dotyczacymi ochrony danych osobowych

Ja, niZej podpisany(a)

(stanowisko)

Oswiadczam, ze:

1.

Zapoznatam /em* si¢ z treScig Zarzadzenia Wojta Gminy Strzeleczki sprawie
wprowadzenia Polityki bezpieczenstwa i instrukcji przetwarzania danych w Urzedzie
Gminy Strzeleczki,

Zostalam/em/* przeszkolona/ny/* w zakresie przepisow prawa oraz uregulowan
wewnetrznych w zakresie bezpieczenstwa danych osobowych.

Zobowigzuj¢ si¢ do bezwzglednego zachowania w tajemnicy wszelkich informacji
uzyskanych w zwiazku z wykonywanym zakresem czynnosci na stanowisku pracy oraz
przyjmuje do wiadomosci, ze dane osobowe przetwarzane w Urzedzie Gminy Strzeleczki
objete sg ochrong - zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE).

Zobowiazuj¢ si¢ do zachowania tajemnicy danych osobowych po ustaniu zatrudnienia
w Urzedzie Gminy Strzeleczki,

Zobowiazuje si¢ do bezwzglednego zachowania w tajemnicy informacji zwigzanych
ze sposobem zabezpieczenia danych osobowych.

Zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznatem si¢/zapoznatam sig
z racji wykonywanej pracy, a w szczeg6lnosci nie bede:
a. Ujawnia¢ danych zawartych w eksploatowanych systemach informatycznych,

zwlaszcza danych osobowych znajdujacych si¢ w tych systemach,

b. Ujawnia¢ szczegotdéw  technologicznych uzywanych w  systemow  oraz
oprogramowania,

€. Udostepnia¢ osobom nieupowaznionym no$nikow magnetycznych i optycznych oraz
wydrukéw komputerowych,



d. Kopiowaé lub przetwarza¢ danych w sposob inny niz dopuszczony obowigzujacg
dokumentacja.

SUZEIECZKI, ANIA evevvveeeeeeee

(data, podpis)



Formularz nr 7

Strzeleczki, dn. ............ooooial
UG-ZG/..../20......

(sygnatura)

WAZNOSC
Od: e,

do: odwolania

ZGODA

NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie art.32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE) wyrazam zgode Pani/Panu:

na przebywanie w pomieszczeniach, w ktorych przetwarzane sg dane osobowe w zakresie
niezbednym do wykonywania obowigzkow stuzbowych.

(data, podpis ADO)



Formularz nr 8

Strzeleczki, dn. ........................

UG-0Z/..../20...

(sygnatura)

ODWOLANIE ZGODY

NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie art.32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE) odwoluje zgode z dnia ......... o sygnaturze UG-ZG/...../20..... udzielong
Pani/Panu:

do przebywania w pomieszczeniach, w ktorych przetwarzane sg dane osobowe.

(data, podpis ADO)



Formularz nr 9

(imi¢ 1 nazwisko, adres zamieszkania)

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Na podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE wyrazam zgode na przetwarzanie nizej wymienionych moich danych osobowych.

Zgoda udzielona jest tylko do przetwarzania danych oraz ich udostgpniania w podanym
nizej zakresie.

p. danych — zgoda przetwarzania danych

Zakres Cel Odbiorcy lub kategorie odbiorcéw

Jednoczes$nie zgodnie z art. 13 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE przyjmuj¢ do wiadomosci, Ze:

e Administratorem danych jest Urzad Gminy Strzeleczki, z siedziba Rynek 4, 47-364
Strzeleczki,

e Inspektorem ochrony danych w Urzedzie Gminy Strzeleczki jest Pan Lukasz Borsuk,
tel. 77-40766660, e-mail sekretarz@strzeleczki.pl

e Dane beda przetwarzane wylaczenie zgodnie z okre$lonym celem,

o Dane beda udostepniane wyltacznie podanym odbiorcom,


mailto:sekretarz@strzeleczki.pl

Pani/Pana dane bgda przechowywane przez okres mojego zatrudnienia w Urzedzie
Gminy Strzeleczki,

Przystuguje mi prawo dostegpu do tresci danych oraz ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo whniesienia sprzeciwu,
prawo do cofnigcia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, (jezeli przetwarzanie odbywa si¢ na podstawie zgody), ktorego dokonano
na podstawie zgody przed jej cofnigciem,

Ma Pan/Pani prawo wniesienia skargi do UODO, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisy Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

Pani /Pana dane beda przetwarzane w sposob zautomatyzowany oraz tradycyjny,

Dane podaj¢ dobrowolnie.

(data, podpis - imie i nazwisko)



Formularz nr 10

PLAN SPRAWDZEN NAROK.........

Zatwierdzam:

(pieczec i podpis ADO)

Nazwa Administratora danych,
adres siedziby, numer REGON

data, podpis 10D)



Formularz nr 11

Sprawozdanie ze sprawdzenia zgodnosci przetwarzania danych osobowych

(data, podpis I0D)



Formularz nr 12
Sprawozdanie roczne
ze sprawdzenia stanu ochrony danych osobowych

w Urzedzie Gminy Strzeleczki za rok.............

Zatwierdzam:

4. Wykaz czynnosci objetych sprawozdaniem.

L.p. Czynnosci Stan faktyczny Rekomendacje

1 Analiza dokumentacji

2 Analiza upowaznien do
przetwarzania danych
osobowych

3 Analiza odbytych szkolen




4 Analiza spetnienia
obowigzku rejestracji IOD
w UODO

5 Analiza przypadkdéw
naruszen przepisow

6 Analiza uméw powierzenia
danych
7 Analiza dziatan podjetych

dla bezpieczeristwa
przetwarzania danych

8 Analiza zabezpieczen
systemu informatycznego
(antywirus, firewall)

5. Plan czynnosci do realizacji w celu zapewnienia bezpieczerstwa danych i spetnienia wymogdéw ustawowych.

L.p. Czynnosci do wykonania Data zakoriczenia Osoba odpowiedzialna
czynnosci

(data, podpis 10D)




Formularz nr 13

Strzeleczki, dn. ........................

UG-ZGS/01/2017

(sygnatura)

Zgoda na uzytkowanie pendrive/dysku zewnegtrznego/laptopa
poza siedziba instytucji

Wyrazam zgode na uzytkowanie komputera przeno$nego/pendrive/dysku zewngtrznego poza
siedziba instytucji.

Nazwisko i imi¢ pracownika:

Numer ewidencyjny komputera przenosnego/pendrive/dysku zewnetrznego: .....................
Czas uzytkowaniaod ....................c..e Ldo

Zakres danych osobowych udostgpnionych pracownikowi -

(data, podpis ADO)



Formularz nr 14

Strzeleczki, dn. ...l

UG-ZG0sS/01/2017

(sygnatura)
OSWIADCZENIE UZYTKOWNIKA
PENDRIVE/DYSKU ZEWNETRZNEGO/LAPTOPA

(Imig i nazwisko)

Oswiadczam, ze przekazany sprzet
0 numerze ewidenCyjnym:  .........coeveviiiiiiiiiiineeeann..

i numerze SEIY YN e
bedzie wykorzystany wylacznie do celow stuzbowych. Na wyzej wymienionym komputerze nie
bede samodzielnie instalowat(a) zadnego oprogramowania.

Jednoczesnie o$wiadczam, ze zostalem poinformowany(a), Administrator danych nie ponosi
odpowiedzialno$ci za nieprawidtowe funkcjonowanie komputera/pendrive/dysku zewnetrznego
spowodowane samodzielnym zainstalowaniem oprogramowania na Wwyzej wymienionym
komputerze oraz o konsekwencjach prawnych istuzbowych grozacych w przypadku
samodzielnej instalacji oprogramowania.

Przyjmuj¢ do wiadomosci, iz dane zgromadzone na powierzonym mi komputerze/pendrive/dysku
zewnetrznego oraz dostepne w wewngetrznej sieci Urzedu Gminy Strzeleczki obj¢te sa tajemnica
stuzbowg i w zwigzku z powyzszym zobowigzuj¢ sie do przestrzegania odpowiednich procedur
majacych na celu ochrong danych osobowych, jak i tych stanowigcych tajemnice stuzbowsa przed
nieuprawnionym udostepnieniem zgodnie z Polityka bezpieczenstwa.

(data, podpis uzytkownika sprzetu)



Formularz nr 15

REJESTR CZYNNOSCI UDOSTEPNIEN na rok.....

(data, podpis ADO)



Formularz nr 16

MAPA RYZYKA

Katastrofalne
(5) 5 10
Powazne
(4) 4 8
Srednie
3) 3 6
Mate
(2) 2 4 6 8 10
Nieznaczne
) 1 2 3 4 5
&
§ Bardzo Mato Srednie Prawdopodobne | Prawie
= mate prawdopodobne pewne
g (3) @)
2 1) ) ()
e
Prawdopodobienstwo
Ryzyko niskie
Ryzyko $rednie




Formularz nr 17
ANALIZA RYZYKA

StrzeleczKki, dnia.............ccoooveiiiinin,

( nazwa jednostki organizacyjnej)

6

Wartos$¢ srednia




o b~ W

Wartos$¢ srednia

o B~ W

Wartos$¢ srednia

o b~ W

Wartos$¢ srednia




Wartos$¢ srednia

Strzeleczki,

(data, podpis 10D)




Formularz nr 18

RAPORT

z naruszenia bezpieczenstwa zasad ochrony danych osobowych

I.Data: ....oooeiiiiiiiiiis GOdzZINa: ..o

(dd.mm.rr) (99:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystgpuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:



(data, podpis ADO)



